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Vergangene Woche duBerte sich das Justizministerium des Vereinigten Kénigreichs fast schon begeistert zu dem Potenzial der
Blockchain-Technologie fiir die Beweissicherung. Betont wurde vor allem die Méglichkeit, Videoaufnahmen von Polizeieinséatzen (oder
genauer: deren Hashwerte) manipulationsresistent auf einer Blockchain zu protokollieren, um sie gegebenenfalls gerichtlich zu

verwerten.

Fast zeitgleich liefern der Jurist Heval Mienert und der Informatikprofessor Bela Gipp ein konkretes Produkt, das mithilfe der Bitcoin-Blockchain
verspricht, die Integritat von Videomaterial als Beweismittel vor Gericht sicherzustellen (Zeitschrift fir Datenschutz, 2017, Seite 514 ff.). Nicht nur
staatliche, sondern auch private Videoaufnahmen sollen mit dem Zeitstempeldienst OriginStamp (https://app.originstamp.org/home) vor Gericht
bestehen. Den ersten Anwendungsfall sehen die Wissenschaftler in Dashcams:

Verwertbarkeit von Videoaufnahmen vor Gericht

Im Gegensatz zu vielen anderen Landern wie Russland, Frankreich, Spanien oder Italien bildet der Einsatz von Dashcams auf deutschen StraBen
noch die Ausnahme. Der Grund dafir liegt nicht zuletzt in der Rechtsunsicherheit darlber, ob und unter welchen Umsténden die Videoaufnahmen
im Ernstfall als Beweismittel vor Gericht verwertet werden kénnen. Problematisch erweisen sich dabei vor allem zwei Aspekte:

Einerseits kdnnen Personlichkeitsrechte anderer Verkehrsteilnehmer und Passanten durch die permanente Videoaufzeichnung verletzt werden.
Sofern eine Dashcam aber ihren internen Speicher automatisch Gberschreibt und Aufnahmen nur anlassbezogen (beispielsweise bei einer
Fahrzeugkollision) speichert, ist der Eingriff in das Recht Dritter auf informationelle Selbstbestimmung relativ gering. Nach derzeitiger Rechtlage ist
davon auszugehen, dass Dashcam-Aufnahmen unter den bezeichneten Voraussetzungen ein taugliches Beweismittel vor Gericht darstellen.
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Andererseits muss aber auch die Integritét des Videomaterials in technischer Hinsicht sichergestellt werden. Denn die Beweisqualitat einer
Aufnahme sinkt zusammen mit ihrer Manipulationsresistenz. Ein Authentizitdtsnachweis kénnte hier mithilfe der Blockchain-Technologie erbracht
werden.

Beweissicherung auf der Bitcoin-Blockchain

Mienert und Gipp stellen zu diesem Zweck die Bitcoin-Blockchain in den Dienst der Wahrheitsfindung: Sie entwickelten eine Smartphone-App, die
im Falle eines Verkehrsunfalls einen Hash der relevanten Videodatei erzeugt und iber den Zeitstempeldienst OriginStamp auf der Bitcoin-
Blockchain verewigt. Zum Nachweis der Authentizitat einer Aufnahme muss ein Gericht nur noch den Hashwert der Datei mit dem Wert auf der
Bitcoin-Blockchain vergleichen. Stimmen die Werte (iberein, steht fest, dass die Datei nachtréglich nicht verdndert wurde. Perspektivisch lieBe sich
mit der App jeglicher Bild- und Videobeweis verifizieren — unter anderem auch die Aufnahmen polizeilicher Bodycams.
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Viktor Gorlow ist Jurist und Doktorand an der Universitat Heidelberg. Seitdem er wahrend seines Forschungs- und Lehraufenthalts in Moskau
erstmalig mit der Blockchain in Kontakt kam, erforscht er ihre rechtlichen Implikationen und treibt die rechtliche Entwicklung voran.
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Die in den USA anséssige Federation of State Medical Boards (FSMB) ist die erste medizinische Organisation, die offizielle Dokumente
mit der Blockchain-Technologie verwalten will. Dazu verwenden sie die Blockcerts-Software, mit der es méglich ist, Daten dezentral zu
kontrollieren und ohne Drittparteien zu verifizieren, wie WDRB (http://www.wdrb.com/story/36771313/federation-of-state-medical-boards-
launches-blockchain-pilot-program) berichtet.

Die FSMB ist eine Non-Profit-Organisation, die die 70 Arztekammern der Vereinigten Staaten vertritt. Sie kiimmert sich hauptséchlich um die
Lizenzierung von Arzten, jedoch auch um Beschwerden und Disziplinierungen bei GesetzesverstéBen. AuBerdem kiimmern sie sich um
Bewertungen und Authentifizierungen von Medizinern, wofiir nun Blockchain-Lésungen verwendet werden.

+Die FSMB hat es sich zum Ziel gesetzt, die Arbeit ihrer Mitglieder zu unterstitzen, in ihren Bestrebungen abzusichern, nur
qualifizierte und fahige Arzte praktizieren zu lassen,

so Michael Dugan, IT-Chef der FSMB.

+Die Nachpriifung der medizinischen Ausbildung und damit verbundenen Zeugnissen sind sehr wichtige Aufgabenbereiche der
FSMB. Wir hoffen, dass der Fortschritt unseres Projektes ein neues Level der Sicherheit bereitstellt. Dieses ist nétig, um die
Blockchain-Technologie in den medizinischen Lizensierungs- und Bewertungsprozess zu implementieren.”

Traditionellerweise hat die Verifizierung medizinischer Ausbildung darauf beruht, dass Organisationen wie die FSMB Medizinerprofile Gberprift und
validiert. Diese Profile werden dann haufig nochmals von dritten Parteien in Augenschein genommen. Solche sind beispielsweise Krankenh&auser
oder staatliche Ausschusse.

Aufgrund des Zeit- und Personalaufwands kann es dahingehend vorkommen, dass die Bearbeitung der Antrége oft mangelhaft ausféllt. Offizielle
Dokumente wie Noten, Abschriften und Verifizierungsformulare in der Blockchain zu verankern, wiirde es Medizinern und anderen Teilnehmenden
erlauben, ihre eigenen privaten Profile zu pflegen. Damit wére es den Menschen méglich, ihre vor Betrug geschiitzten Daten leichter selbst zu
verwalten.

Weniger Aufwand und mehr Sicherheit durch Blockcerts

Blockceerts ist Teil von Learning Machine, einer Plattform fir digitale Datenverwaltung. Die Software besteht zunachst aus Open-Source-
Bibliotheken, Tools und mobilen Apps. Diese bilden ein dezentrales und auf Nutzer ausgerichtetes Okosystem, das Validierungsprozesse ohne
Drittparteien ermdglicht. Die Idee einer selbstverwalteten Identitat soll es den Nutzern erlauben, wieder mehr Macht Uber ihre Daten zu erlangen.
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Blockcerts wurde als Grundlage daflr entwickelt, dass Nutzer ihre digitalen Profile verwalten®, sagt Natalie Smolenski, Vizepréasidentin flir Business
Development von Learning Machine. ,Das ist das groBe Versprechen der Blockchain-Technologie: Nun kénnen Individuen ihr digitales Eigentum
selbst verwalten, ohne sich auf Zwischenhandler verlassen zu mussen. Learning Machine bildet eine soziale Infrastruktur die jegliche Unternehmen
oder Institution Uberdauert.”

Was auf der Blockchain gespeichert wird, sind nicht die Informationen selbst, sondern nur die dazugehérigen Hashs, die tatsachlichen Dateien
werden andernorts gespeichert. Blockcerts ist also vorrangig dazu da, Zertifikate zu validieren. Durch die Vorziige der Blockchain-Technologie
werden Daten damit félschungssicher, was den Verwaltungsaufwand deutlich senkt.

Wallets fir die eigenen Daten

Nutzer von Blockcerts erhalten ihre eigenen Wallets, &hnlich wie bei Kryptowahrungen. Die Wallets beinhalten dann die Informationen zu den
Zertifikaten, Zeugnissen etc. Die Wallets sind in diesem Sinne eine Art digitales Portfolio, Gber das die Nutzer die Volimacht haben. Alle
teilnehmenden Parteien, sowohl Institutionen als auch Einzelpersonen kénnen solche Wallets kreieren, indem sie die Open-Source-Software
benutzen. Die Software ist schlieBlich auch auf iOS und Android verfligbar.

Zwei Seiten der Medaille

Die Blockchain-Technologie und ihre Anwendungsformen erscheinen immer mehr als zweischneidiges Schwert. Einerseits untersucht der Vatikan
die Rolle von Bitcoin und der ihr zugrunde liegenden Technologie im Menschenhandel (https://www.btc-echo.de/vatikan-will-rolle-von-
kryptowaehrungen-im-sklavenhandel-untersuchen/). Andererseits hat das UK-Justizministerium erst letzte Woche eine auf Blockchain basierende
Lésung zur Verwaltung von Videoaufnahmen in der Verbrechensbekédmpfung vorgestellt (https://www.btc-echo.de/uk-justizministerium-
beweismittelsicherung-dank-blockchain/). Auch die Nutzung der Technologie fiir die Verteilung von Nutz- und Rauschmitteln wird derzeit diskutiert
(https://www.btc-echo.de/ibm-blockchain-nutzung-fuer-legalen-cannabis-vertrieb/).

Nichtsdestotrotz scheint Blockchain zur Verwaltung von Daten gerade in Sachen Datenschutz und Privatsphare ein wichtiger VorstoB zu sein. In
Zeiten, in denen der Begriff ,glaserner Blrger” allgegenwartig ist, ist es sicher erstrebenswert, die Macht Gber die eigenen Daten wieder
zurtckzuerlangen.
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